Sicurezza, Pagamenti Online e Contratti Online.

La trasmissione di dati su Internet e’ insicura nel senso che puo’ essere intercettata da terzi.  Con il termine “trasmissione” mi riferisco alla posta elettronica e ai dati che vengono trasmessi da un formulario elettronico quando se ne compilano i campi e si clicca sul bottone di invio.

La sicurezza delle trasmissioni puo’ essere ottenuta in due modi:

Faccio in modo che nessuno possa ottenere i dati trasmessi, oppure faccio in modo che anche se i dati vengono intercettati non possano essere usati.  

Questo secondo metodo, piu’ diffuso perche’ di piu’ facile attuazione pratica, consiste nell’encrittare i dati alla partenza e nel decrittarli all’arrivo quando i dati si trovano in ambiente sicuro.  

Il protocollo SSL (Secure Sockets Layer), cui abbiamo gia’ accennato nel capitolo sulla Fiducia, e’ quello comunemente usato per encrittare informazioni trasmesse usando un formulario elettronico.  Le informazioni vengono encrittate al momento in cui sono trasmesse e vengono decrittate una volta raggiunto il server dell’ISP.  Da questo momento le informazioni possono essere lette da chiunque e non sono piu’ sicure a meno di non encrittarle nuovamente.

Per i nostri fini, le implicazioni piu’ serie del problema della privacy riguardano la trasmissione dei dati relativi alla carta di credito nel caso di clienti che pagano online.

Dividiamo il problema in modo da poterlo adattare alle esigenze pratiche di chi fa EC.

· Transazioni tra Aziende

E’ raro che questo tipo di transazioni siano pagate con carta di credito.  Gli usi commerciali sono piu’ per pagamenti con lettera di credito o con rimessa diretta bancaria.

· Acquisti Online di Consumatore Finale

Premessa

Nel mondo “tradizionale” (quello non “online”), quando un cliente paga con carta di credito il dettagliante trasmette il numero della carta di credito alla societa’ emittente (VISA, American Express, Mastercard etc.) Se la carta e’ in regola la societa’ emittente rilascia un numero di autorizzazione e provvede automaticamente all’accredito dei fondi sul conto del dettagliante (solitamente entro 48’ore).  Se la carta e’ scaduta o comunque non in regola, la societa’ emittente nega l’autorizzazione ed informa il dettagliante.informa il dettagliante.  La cosa generalmente avviene con un terminale collegato telefonicamente al database della societa’ emittente.

Cio’ detto, passando dal mondo “tradizionale” a quello “virtuale” si presentano due sottocasi:

· Autorizzazione e trasferimento dei fondi online

In questo caso i dati relativi alla carta di credito vengono trasmessi dal formulario elettronico direttamente ad una societa’ affiliata con quelle emittente le carte di credito.  I dati vengono controllati, viene emessa (o negata) l’autorizzazione, e vengono trasferiti i fondi sul conto del dettagliante.  Tutto avviene online nel giro di pochi secondi in un ambiente sicuro.  Cliente e dettagliante ricevono i dettagli della transazione (dati della carta di credito, ammontare pagato, prodotto acquistato, data della transazione, numero di autorizzazione).

E’ la soluzione piu’ elegante e rapida.  Generalmente va implementata dall’ISP, il quale dovrebbe avere un accordo con le societa’ che forniscono questo servizio.  In questo caso l’ISP fornisce sia lo shopping cart (un programma che permette al visitatore di scegliere i prodotti mentre visita un sito) sia la connessione con la societa’ che tratta i dati.  Il servizio viene offerto a pagamento ed il costo varia a secondo del’ISP.

· Autorizzazione e trasferimento dei fondi offline

In questo caso i dati di pagamento vengono sempre trasmessi online dal cliente ma il dettagliante richiede autorizzazione e trasferimento fondi offline, nella maniera tradizionale.  In questo modo si risparmiano i costi del servizio di autorizzazione e trasferimento fondi online.

Qui abbiamo due problemi:

1- Il trasferimento dei dati deve avvenire in un ambiente sicuro.  Usare un ISP che offra la possibilita’ di avere un server sicuro e, soprattutto, inserire il formulario elettronico in una pagina sicura.  Le pagine sicure sono contraddistinte da due elementi: il prefisso dell’indirizzo della pagina web passa da “http” a “https” dove la “esse” aggiuntiva sta per “sicuro”.

In piu’ appare l’immagine di un “lucchetto” chiuso in basso a sinistra nella finestra del browser per avvertire il visitatore che si trova in una pagina sicura.
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      Il Lucchetto di Netscape; e quello di Internet Explorer: 

2- Il secondo problema e’ di sicurezza.  Quando i dati vengono trasmessi da un formulario elettronico la sicurezza della trasmissione e’ garantita dal momento dell’invio (quando il cliente clicca sul bottone di invio) a quando i dati arrivano sul server dell’ISP.  Se poi i dati vengono inviati automaticamente per email al dettagliante l’invio non e’ piu’ sicuro.





Esistono due soluzioni:

Non farsi inviare i dati automaticamente per email ma parcheggiarli in una directory sicura del server e recuperarli successivamente via FTP (un programma per accedere ai dati custoditi su un computer).  Oltre al fatto di dover usare un programma addizionale, la tasmissione non e’ ancora sicurissima e consiglio la seconda soluzione:

Encrittare nuovamente, ed automaticamente, i dati prima di farseli inviare via email dal server.  Anche questa soluzione va concordata con l’ISP che deve essere in grado di fornire il servizio di encrizione per l’email.  PGP (Pretty Good Privacy) e’ il programma (ottimo) comunemente usato per tale operazione.  Va da se’ che anche il dettagliante deve avere lo stesso programma per poter decrittare le email che gli vengono inviate in forma encrittata.

Contratti Online

Un contratto puo’ essere validamente sottoscritto online?  Secondo l’Art.15 della Legge 59/1997  (la cosiddetta legge “Bassanini I”) si.  La legge attribuisce piena validita’ agli atti formati e stipulati con mezzi informatici, nonche’ alla loro archiviazione e trasmissione, purche’ le parti che sottoscrivono il contratto siano munite di firma elettronica nel momento della conclusione del contratto.

E’ una modalita’ che assume rilevanza nel caso di aziende attive nel cosiddetto “Online Procurement” quando si sollecitano offerte online per lotti di merce.  Nel caso di piccole e medie aziende e’ il caso di rimanere con i mezzi giuridici tradizionali, ma e’ comunque bene sapere che basta una semplice firma elettronica (per ulteriori informazioni: www.verisign.com) per dare valore legale agli atti conclusi online.
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